3 E XVII COLOQUIO INTERNACIONAL DE GESTAO UNIVERSITARIA
Universidade, desenvolvimento e futuro na Sociedade do Conhecimento
e
Mar del Plata — Argentina
22,23 e 24 de novembro de 2017
5 ISBN: 978-85-68618-03-5

UNIVERSIDAD NACIONAL
de MAR DEL PLATA

DOCUMENTOS DIGITAIS NA GESTAO UNIVERSITARIA: O CERTIFICADO
DIGITAL COMO GARANTIA DE SEGURANCA, ORIGEM E INTEGRIDADE.

ANDRE PAVANATI
Universidade Federal de Santa Catarina
andre.p@ufsc.br

JACQUELINE MARIA BASTOS DE SOUZA
Universidade Federal de Santa Catarina
jacqueline.bastos@ufsc.br

HELIETE NUNES
Universidade Federal de Santa Catarina
heliete.nunes@ufsc.br

ADRIANO COELHO
Universidade Federal de Santa Catarina
adriano.coelho@ufsc.br

RESUMO

A identidade e autoria de documentos, até aproximadamente quinze anos atras, eram feitas
exclusivamente de forma material, ou seja, os documentos eram produzidos, impressos e
assinados. Muitos desses documentos sé eram considerados auténticos ap6s a chancela dos
tabelionatos. Os tabelides conferem a veracidade da assinatura da parte autora que aposta em
sua marca grafica pessoal. Com a evolucdo tecnoldgica da microinformatica e das
comunicacgdes, grande parte dos documentos € produzida de forma eletrbnica. Muitas vezes
sdo utilizados como pecas importantes em processos. O certificado digital foi desenvolvido
para garantir que os documentos veiculados de forma eletrdnica acompanhem identificacdo de
autenticidade, reconhecida pelo Instituto Nacional de Tecnologia da Informagéo (ITI), sendo
reconhecido juridicamente como um documento original. Trata-se de uma pesquisa qualitativa
e quanto aos meios caracteriza-se como pesquisa bibliografica de fins descritivos. Foram
analisadas as caracteristicas em relacdo a autoria dos documentos fisicos e digitais. Verificou-
se as vantagens dos documentos digitais no que tange aos seus dispositivos de seguranca,
assim como os riscos existentes na sua utilizagéo.

Palavras Chave: documento; certificado digital; gestdo universitaria.
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1. INTRODUCAO

As transformacBes tecnolOgicas em curso, mais precisamente as relacionadas a
tecnologia da informagdo, trouxeram para a sociedade grandes avangos no que tange as
formas de execucdo das tarefas burocraticas das empresas e dos 6rgdos publicos. H& pouco
mais de uma década o e-business tomou forca com o acesso da populacdo e empresas a
informéatica. Esse acesso permitiu que muitas tarefas que anteriormente estavam
materializadas passassem a tramitar no ambiente virtual. Vendas de produtos e servicos,
atividades do governo para o cidaddo e sistemas de Ensino a Distancia tornaram-se possiveis
com o desenvolvimento de ambientes virtuais. No entanto a producdo de documentos
demanda maior cuidado em relacdo a sua originalidade e autenticidade.

Na gestdo universitaria, para o seu funcionamento, muitos documentos séo produzidos
para manter as atividades académicas e administrativas. Esses documentos, assim como em
muitas organizacdes, sdo elaborados, impressos e assinados para que deem sequencia aos
trdmites necessarios de acordo com 0Ss processos aos quais estdo vinculados. Alguns
movimentos processuais ja sao elaborados de forma digital, no entanto o rito de producédo
documental continua a ser feito como antes, todavia passa por mais um processo que € o da
digitalizagdo para que se faga a insercdo em um sistema de documentos digitais. Como
servidores da Universidade Federal de Santa Catarina (UFSC), os pesquisadores deste artigo
observam a existéncia dessas préaticas. Esse retrabalho e desperdicio de insumos conduzem a
ideia de que se repense em quais ferramentas disponiveis pode-se utilizar na tramitacdo de
documentos e processos.

A criacdo de documentos digitais € uma realidade e a decisdo pela confeccdo desses em
papel precisa ser tomada com parcimonia. A producdo, impressdo e assinatura de um
documento, culturalmente, refletem em seguranca para quem o recebe. A chancela de um
tabelionato, que autentica documentos diversos, confere mais seguranca ja que outra parte
confirmou a autenticidade da assinatura do autor. Essa autenticidade atualmente é conferida
em documentos digitais através da certificacdo digital.

O certificado digital € um dispositivo eletrdnico armazenado em um token
criptografico, composto por um par de chaves que obedecem a uma funcéo algoritmica que
tem como finalidade conferir veracidade aos documentos digitais. O documento s6 passa a ser
assinado digitalmente quando combinadas as chaves criptograficas. Essas chaves sao
denominadas de chave publica e chave privada. A primeira refere-se a chave que é de
dominio publico, assinado pela Autoridade Certificadora Raiz (AC-Raiz). A segunda chave é
de dominio privado que fica armazenada em um dispositivo criptogréafico e s6 é liberada para
a combinacdo e assinatura do documento mediante senha pessoal. No documento assinado
digitalmente s&o incorporados dados que permitem consultar a sua autenticidade e veracidade.

Essa pesquisa tem como objetivo demonstrar como o certificado digital pode garantir a
segurancga, origem e autenticidade de documentos no ambiente virtual contribuindo com a
gestdo universitaria. Para responder este problema caracterizou-se esta como uma pesquisa
qualitativa. Quanto aos meios € uma pesquisa bibliografica e quanto aos fins caracteriza-se
COmO uma pesquisa descritiva.

2. FUNDAMENTACAO TEORICA

Nesta secdo serdo abordados os topicos necessarios para que subsidiem o leitor acerca
do que é o documento fisico e digital no sentido da sua seguranca e validade juridica. Na
sequéncia, sera explanado um pouco do que é o certificado digital e como ele se relaciona
com a autoria na producdo de documentos e, por fim, a importancia da producdo de
documentos na gestdo universitaria.



2.1. DOCUMENTO FISICO E DIGITAL

A necessidade do ser humano em se manter informado nos remete ao simples ato de
comunicar como, também, ao desenvolvimento de novas ciéncias. A comunicacdo e o
conhecimento muitas vezes sdo veiculados, dentre as vérias formas existentes, através de
documentos. No entanto, a palavra documento pode se tornar um tanto quanto ampla, ja que
varias areas do conhecimento tém o seu ponto de vista em relacdo ao que é documento. Em
relacdo a essa amplitude da palavra documento observa-se que, segundo Lara (2010, p.35),
“falar em documento é proprio de diversas areas: a histdria, a arqueologia, a arquivistica, a
museologia, todas tém perspectivas que embora se entrelacem, sdo distintas”. Dessa forma,
percebe-se que a palavra documento pode assumir varias caracteristicas que as definem em
relagdo a sua origem.

Uma sequéncia légica de informacdes que necessita ser multiplicada muitas vezes é
feita através da materializacdo de dados em um anteparo em papel. Essa materializagdo que se
transforma no que se chama documento precisa ser acompanhada de informacdo sobre sua
autoria. Sem essa informagdo o documento ndo passa apenas de um pedaco de papel com
conteddo cuja autoria se mantém anénima. O que torna um documento auténtico é a marca
grafica que identifica o autor ao documento impresso em si. Conforme explica Murguia
(2010, p. 128), “a assinatura foi, ao longo dos séculos, o0 melhor sistema de identificacdo e
autenticacdo da vontade de alguma pessoa realizar, ou querer realizar, um ato institucional,
como, por exemplo, casamentos, contratos comerciais, etc”. Essa assinatura feita a caneta, de
proprio punho, carrega informacGes e caracteristicas que comprovam a sua autoria. A
tentativa de imitacdo ou de falsificacdo pode ser facilmente identificada através de exame
grafotécnico que revelara a fraude. Em relagdo as caracteristicas referentes a impressao
gréafica temos a seguinte explicacao:

A Grafotecnia refere-se ao exame minucioso da escrita, com objetivo principal de
reconhecer uma determinada grafia através de técnicas comparativas de letras e dos
gestos graficos, tem se prestado a auxiliar o judiciario em casos de incidente de
falsidade, seja para justica criminal ou civil, porém, ndo podemos deixar de dar a
devida importancia a este precioso instrumento técnico pericial, que também tem
sido muito util em diversas areas outras, tais como na medicina, na psicologia, na
histéria e no direito ndo apenas para casos de fraudes. (SANTOS E TELLES, 2017).

Como o interesse do estudo em questdo ndo € o de explorar os tipos de documentos,
mas falar de forma geral sobre a producdo de documento fisico e digital optou-se por fazer
esta prévia abordagem para que se prossiga na linha de pensamento das caracteristicas dos
documentos que, mesmo se modificando com os desenvolvimentos tecnoldgicos, ainda
mantém algumas caracteristicas basicas no que tangem a sua autoria e/ou originalidade.

Na area juridica a definicdo de prova documental, segundo Placido e Silva (1973,
p.1255), “¢ a prova que se estrutura por documento, ou a demonstragdo do fato alegado por
meio de documento, isto ¢, um papel escrito, onde 0 mesmo se mostra materializado”. Com o
desenvolvimento tecnolégico da microinformatica e das comunicacgdes, essa conceituacdo de
prova documental materializada acabou se modificando.

A producdo e edicdo de textos em computadores trouxeram grande facilidade e
agilidade ao mundo corporativo, governamental, ao ambiente académico e a gestdo
universitaria. Esses textos circulam pela internet com grande rapidez e facilidade entre origem
e destino. Os documentos fisicos sdo informacgdes que estdo dispostas em um anteparo de
papel, o que o torna um documento material, tangivel. Em relacdo ao documento digital temos
a seguinte definicao:



[...] o documento eletrénico nada mais é do que um documento armazenado em
um suporte digital, e em razdo da peculiaridade técnica deste suporte, o
armazenamento é feito em bits, que pode ser suportado em disquetes, pen drives,
meméria de computador ou qualquer outra nova tecnologia que venha a ser
desenvolvida. (JIMENE, 2010, p.41).

Neste sentido, o documento digital, que também tem como sinbnimo o documento
eletrénico, pode ser transmitido ou recebido exclusivamente no ambiente virtual e em casos
que se faca necessario a sua materializacdo, pode ser impresso em papel. O documento em
relacdo a sua autenticidade e originalidade precisa possuir identificacdo no sentido de que se
dé ciéncia de quem teve a vontade de organizar, estruturar e produzir o texto. Assim como é
atribuida a autoria em documentos materializados, os documentos digitais também levam essa
marca. No entanto qualquer documento pode ser susceptivel a adulteracdo. Nos documentos
materializados, em relacdo a falsidade material, temos que:

A falsificacdo material incide sobre a integridade fisica do papel escrito,
procurando deturpar suas caracteristicas originais através de emendas ou rasuras,
que substituem ou acrescentam no texto letras ou algarismos — é a modalidade de
falso material consistente na alteracio de documento verdadeiro. Ou pode consistir
na criacdo, pelo agente, do documento falso, quer pela imitacdo de um original
legitimo (tal como na producdo de um diploma falso), quer pelo livre exercicio da
imaginacdo do falsario (como na produgdo de uma carta particular apdcrifa) — e o
caso serd daqueles para os quais o legislador reservou, com o sentido especifico, o
termo falsificagdo (arts. 297 e 298), que, se assim ndo fora, significaria
genericamente todos os modos de falso documental. (AMARAL, 2000, p.49-50).

Em relacdo aos documentos eletrénicos, também existe a preocupacdo da adulteracdo
através de programas editores e editores gréaficos. Dessa forma, a assinatura eletronica e o
certificado digital foram desenvolvidos para que, através de seus algoritmicos criptograficos,
possam conferir seguranca evitando a adulteracdo dos documentos eletronicos.

2.2. CERTIFICACAO DIGITAL

A evolucdo tecnoldgica trouxe muitos beneficios para todos os individuos,
principalmente no que se refere a internet e suas aplicagdes formais e informais. No entanto,
sera dada atencdo as aplicaces formais, ou seja, aquelas em que documentos de importante
relevancia necessitam de uma garantia de que houve a intencdo, preparo e aprovacdo da parte
autora na sua producdo. Fisicamente cria-se um documento, realiza-se a impressao fisica dele
em papel e deixa-se um campo para assinatura. Essa assinatura pode ser simples ou pode ter o
seu reconhecimento publico através dos tabelides, que garantem, com fé publica, que aquela
assinatura é auténtica.

A certificacdo digital foi desenvolvida para garantir autenticidade especificamente no
ambiente virtual. Trata-se de um sistema de criptografia assimétrica que codifica a mensagem
através de uma chave criptografica (chave privada) e, em seu destino, é decodificada com
outra chave criptogréfica (chave publica). Em relacdo a criptografia assimétrica temos que:

E um algoritmo de criptografia que usa duas chaves: uma chave publica e uma
chave privada, sendo a chave publica distribuida abertamente, enquanto a chave
privada é mantida secreta. Esse tipo de algoritmo é capaz de muitas operacées,
incluindo, a criptografia e assinaturas digitais” (FERREIRA, 2008, p.106).

O certificado Digital, de criptografia assimétrica, € emitido por uma Autoridade
Certificadora (AC) e formada por duas chaves. Ambas quando combinadas autenticam o
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documento assinando-o digitalmente. Essas chaves obrigatoriamente necessitam ser publica e
privada como visto anteriormente no sistema de criptografia assimétrica. No momento da
assinatura, o sistema que possui o dispositivo assinador ira solicitar ao individuo que insira a
sua chave privada mediante a senha pessoal. Uma vez inserida a senha o documento é
assinado digitalmente, com a chancela da autoridade certificadora. As autoridades
certificadoras sdo fiscalizadas e autorizadas pelo Instituto de Tecnologia da Informacdo (ITI),
vinculado a Casa Civil da Presidéncia da Republica. O ITI é a autoridade maxima brasileira
na certificacdo digital, sendo ela a Autoridade Certificadora Raiz (AC-Raiz). E a primeira
autoridade na cadeia de certificacdo e na analise do certificado digital emitido. Sobre essa
cadeia temos que:

A autoridade Certificadora Raiz da ICP-Brasil (AC-Raiz) ¢é a primeira autoridade
da cadeia de certificagdo. Executa as Politicas de Certificados e normas técnicas e
operacionais aprovados pelo Comité Gestor da ICP-Brasil. Portanto, compete a AC-
Raiz emitir, expedir, distribuir, revogar e gerenciar os certificados das autoridades
certificadores de nivel imediatamente subsequente ao seu. (1T, 2017).

Com essa informacdo, verificamos que a autoridade Certificadora Raiz é quem fica
responsavel por gerenciar as outras AC no Brasil, hierarquicamente inferiores na cadeia de
certificacdo. O certificado digital funciona como uma identidade no ambiente virtual sendo
que essa identidade ndo pode ser negada ou repudiada. Considera-se que é uma identidade
segura que confere a autenticidade da parte que assinou 0 documento. Sobre o certificado
digital podemos observar que:

Na pratica, o certificado digital ICP-Brasil funciona como uma identidade virtual
que permite a identificacdo segura e inequivoca do autor de uma mensagem ou
transacdo feita em meios eletrénicos, como a web. Esse documento eletrénico é
gerado e assinado por uma terceira parte confidvel, ou seja, uma Autoridade
Certificadora - AC que, seguindo regras estabelecidas pelo Comité Gestor da ICP-
Brasil, associa uma entidade (pessoa, processo, servidor) a um par de chaves
criptograficas. (ITl, 2017).

Sobre a seguranga que traz a certificacdo digital na assinatura de documentos este
também apresenta garantia nas transacfes bancarias, comércio eletronico, relagcdes entre
governo e cidaddo, dentre outras as quais estdo elencadas no e-business. Sobre essa seguranca
e aplicabilidade pode-se observar que:

O certificado digital da ICP-Brasil, além de personificar o cidaddo na rede
mundial de computadores, garante, por for¢a da legislacdo atual, validade juridica
aos atos praticados com o seu uso. A certificacdo digital é uma ferramenta que
permite que aplicacBes como comércio eletrbnico, assinatura de contratos digitais,
operagdes bancérias virtuais, iniciativas de governo eletrfnico, entre outras, sejam
realizadas. S&o transacGes feitas de forma virtual, ou seja, sem a presenca fisica do
interessado, mas que demandam identificacdo clara da pessoa que a esta realizando
pela internet. (1T1, 2017).

O funcionamento da assinatura digital traz garantias sobre o conteudo do documento,
no sentido de assegurar que este ndo sofreu nenhum tipo de adulteracéo, ja que o sistema de
criptografia assimétrica garante a integridade do arquivo produzido. Neste sentido, essa
ferramenta traz as seguintes caracteristicas:

A assinatura eletrdnica funciona da seguinte maneira: o texto de sua mensagem é
verificado e nesta verificagdo € gerado um ndmero 25 (este nimero é calculado de
tal forma que se apenas uma letra do texto for mudada, pelo menos 50% dos digitos
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do nimero mudam também), este nimero serd enviado junto com a sua mensagem,
mas sera cifrado com sua chave privada. Quem receber a mensagem e possuir sua
chave publica vai verificar o texto da mensagem novamente e gerar um outro
namero. Se este nimero for igual ao que acompanha a mensagem, entdo a pessoa
que enviou o e-mail sera mesmo quem diz ser. Ainda, se alguém mudar algo na
mensagem 0Ss ndmeros ndo serdo mais iguais mostrando que a mensagem foi
modificada por alguém. (OLIVEIRA, 2001, p.21).

Os documentos assinados com a certificacdo digital possuem validade juridica e séo
amplamente aceitos pelo poder judiciario como documentos validos e confiaveis. (JIMENE,
2010). Ainda sobre a autoria e integridade do documento eletrénico, observa-se que:

[...] podem ser atestadas pela assinatura digital, ja regulamentada no Brasil
através da Medida Provisoria 2.200/01, a qual emprega a tecnologia da criptografia
assimétrica, uma das mais seguras atualmente sob o aspecto técnico, sendo este tipo
de tecnologia também adotada por diversos outros paises que regulamentaram a
assinatura digital. (JIMENE, 2010, p.67-68).

As chaves privadas, que ficam em posse das pessoas as quais a identidade esta
vinculada, sdo armazenadas em dispositivos eletronicos. Os tipos mais usuais séo o Al que
tem validade de um ano e fica armazenado no computador. Os certificados A3 com validade
de trés anos sdo armazenados em tokens criptogréficos ou cartdes criptograficos (ITl, 2017).

2.3. GESTAO UNIVERSITARIA

As universidades sdo espacos para a disseminacdo dos conhecimentos existentes e para
a geracdo de novos conhecimentos através da pesquisa. No entanto, estas instituicdes
estabelecem uma relacdo direta com a sociedade. A universidade como conhecemos hoje se
sustenta no tripé do ensino, pesquisa e extensdo, ou seja, além de difundir o conhecimento ela
também busca respostas importantes, demandadas pela sociedade, aplicando na propria
sociedade os resultados do seu ensino e da sua pesquisa. Assim sendo, como resultado, a
sociedade retroalimenta a universidade. A universidade tem um papel social e ela também se
identifica como uma instituicdo social. Quando Chaui fala da universidade como institui¢éo
social, temos que:

E exatamente por ser uma instituicdo social diferenciada e definida por sua
anatomia intelectual que a universidade pode relacionar-se com o todo da sociedade
e com o Estado de maneira conflituosa, dividindo-se internamente entre os que séo
favoraveis e 0s que sdo contrarios a maneira como a sociedade de classes e o Estado
reforcam a divisdo e a exclusdo sociais, impedem a concretizagdo republicana da
instituicdo universitaria e suas possibilidades democraticas (CHAUI, 2003, pg. 6).

Sobre a autonomia intelectual, a qual Chaui faz referéncia, pode-se acrescentar a
autonomia administrativa, financeira e patrimonial. Essa autonomia € prevista pela
Constituicdo Federal Brasileira de 1988 — CF/88 (BRASIL, 1988), em seu artigo 207. No
caput do referido artigo estd assegurada a indissociabilidade do ensino, pesquisa e extenséo,
gue formam o tripé das universidades. Isso traz liberdade para a gestdo da universidade, no
entanto essa autonomia ndo tem o mesmo significado de soberania. A universidade para
funcionar precisa, desde os modelos da idade média, de um corpo institucionalizado que se
comprometa com o seu funcionamento, ou seja, sempre precisou de pessoal de apoio na area
da educacdo, alem dos professores. Nesse contexto neoliberal que as universidades se
encontram, cada vez mais é enfatizado o viés da gestdo universitaria, ndo que anteriormente
ndo existisse, mas a gestdo acabou se tornando cada vez mais evidente. Os 6rgdos de controle
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possuem acesso virtual aos nimeros disponibilizados pelo Estado, sendo 0 uso dos recursos
mais transparentes. A exigéncia, pela sociedade, do bom uso desses recursos faz com que 0s
gestores se aprimorem mais e se utilizem de ferramentas para tomarem melhores decisdes.

Para Freire (2011), o trabalhador tem um importante papel no processo de mudanga da
estrutura social de uma instituicdo tdo complexa quanto a universidade. “Se ndo a
entendermos em seu dinamismo € em sua estabilidade, ndo teremos dela uma visdo critica”
(2011, p.24). Se a estrutura ndo for dindmica e mutavel ela se mantera resistente a sua
transformacéo, impedindo o trabalhador a inserir-se no mundo de acontecimentos, valores, de
ideias de instituicBes sociais, culturais, politicas e econémicas. Devemos ser sujeito e ndo
objeto de transformagéo.

Como todas as organizagdes, as universidades também estdo sujeitas as dinamicas,
mudangas e forgcas que sdo exercidas de fora para dentro. Neste sentido, Meyer (2000),
enfatiza que administrar uma universidade ndo é para amadores e que utilizar praticas que
foram Uteis nos anos anteriores ndo necessariamente garantira a qualidade da gestdo no futuro.
E preciso se adaptar aos novos desafios.

3. METODOLOGIA

Este trabalho trata-se de uma pesquisa de abordagem qualitativa, pautada no método
descritivo. A abordagem qualitativa é fundamentalmente interpretativa, isto é, o pesquisador
faz uma interpretacdo dos dados podendo tirar conclusbes sobre seu significado.
(CRESWELL, 2007). Quanto aos fins da pesquisa, caracteriza-se como descritiva, pois,
objetiva descrever com o0 maximo de precisdo 0s componentes da realidade a ser estudada
(TRIVINOS, 2010). Quanto aos meios, enquadra-se como pesquisa bibliografica uma vez
que acarreta em selecionar, ler e analisar os textos que forem relevantes ao objeto de pesquisa
ou ao tema do projeto que sera relatado em seguida (ROESCH, 1999). Apds este
levantamento prévio, baseando-se no referencial teérico desenvolvido no capitulo anterior,
foram obtidos dados para verificar a eficacia do certificado digital no que se refere a
seguranca, originalidade e integridade do documento digital em relagdo ao documento fisico.

4, ANALISE DOS RESULTADOS

Ao se verificar os dados em questdo, observou-se as condi¢des com que um documento
seja considerado seguro, original e auténtico. Essas caracteristicas estdo diretamente ligadas a
sua autoria. Nos documentos fisicos a identificacdo e a assinatura ndo garantem que aquela é
uma peca auténtica, pois esta pode ter sido identificada e assinada por outra pessoa, se
passando pela suposta autora, ou seja, pode tratar-se de um caso de falsidade ideoldgica onde
temos que: “na falsificacdo ideoldgica ndo ha rasura, emenda, acréscimo ou subtracdo de letra
ou algarismo. Ha, apenas, uma mentira reduzida a escrito, através de documento que, sob o
aspecto material, é de todo verdadeiro, isto é, realmente escrito por quem seu autor indica”
(AMARAL, 2000, p.28-29).

Além disso, o que torna um documento fisico auténtico é o reconhecimento por parte
dos tabelionatos que poderdo atestar se a assinatura existente no documento confere com a
pessoa a qual esta ali indicada. Nos casos dos documentos digitais, estes também podem
circular com apenas uma identificacdo ou com a imagem digitalizada de uma assinatura,
recaindo no mesmo problema no que se refere a falsidade ideol6gica. No entanto, o
certificado digital confere a autenticidade da parte autora, ja& que a vinculacdo da chave
privada ao documento faz com que com a chave publica verifique se o documento é auténtico
e original. Somente a pessoa que estd em posse do seu certificado digital tem poderes para
assinar os documentos digitais. No entanto, como esse certificado assina o documento
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mediante o hardware conectado ao computador (token criptografico nos casos dos certificados
A3) mais a sua senha pessoal, a seguranca pode ser quebrada. Caso o proprietério do
certificado digital repasse esse token e a sua senha para terceiros a responsabilidade pelo mal
uso recaird ao proprietario do certificado. Como os documentos assinados digitalmente nao
podem ser repudiados, ou seja, ndo pode-se negar a sua autenticidade, o uso do certificado
deve ser feito com muita cautela e apenas pela propria pessoa ou parte autora.

Com a adocao dos devidos cuidados de seguranga, o certificado digital da um suporte
muito importante as organizacdes e em especial & Gestdo Universitaria. Esse suporte é
percebido pela facilidade no processo de producdo documental e assinatura digital, assim
como a inser¢do da peca digital nos autos dos processos ali originados. Esses documentos
tramitam com maior rapidez em relacdo aos processos fisicos, com documentos assinados e
juntados a uma pasta fisica. Nos processos digitais, observa-se ainda na UFSC os casos de
retrabalhos em que se elabora um documento oficial, materializa-se este documento para a
coleta de assinatura e, posteriormente, digitaliza-se este para que se junte ao processo em
questdo. Com a assinatura digital a etapa da materializacdo e coleta grafica da assinatura
seriam suprimidas. Em contrapartida, a universidade estard agindo de forma sustentavel, pois
a economia de papeis aumentaria, reduzindo 0s custos para 0s insumos de papeis e
suprimentos para impressoras.

5. CONSIDERACOES FINAIS

O certificado digital ja faz parte da realidade de muitas empresas e organiza¢des. Com a
modernizacdo tecnoldgica na gestdo de processos e documentos, a adesdo a esta ferramenta
tem aumentado e se tornado cada vez mais importante. No judicidrio percebe-se que 0s
processos fisicos estdo sendo substituidos pelos processos digitais, facilitando e dando
agilidade cada vez maior na sua tramitagdo. A parte interessada faz a leitura do documento,
conferindo a sua autenticidade em tela e d4 os encaminhamentos necessarios de forma
eletrbnica, sem causar impacto ao meio ambiente.

Devido ao custo ndo tdo acessivel aos certificados digitais, muitas organizagdes ainda
estdo pensando em como fazer essa transicdo. E preciso definir um planejamento estratégico
para que se inclua essa nova tecnologia na parte operacional da producdo de documentos.
Uma das vantagens da opc¢do pelo documento digital é da seguranca ja comentada
anteriormente, a economia com espaco fisico e de pessoal para o arquivamento dos
documentos, j& que as pecas digitais ficam armazenadas em um banco de dados.

Levando-se em consideracdo todas as vantagens existentes para a atual conjuntura, a
adocdo do certificado digital sinaliza uma forte tendéncia no aumento dos documentos
digitais. Néo significa a eliminacdo de documentos fisicos, pois ainda € preciso comprovar
com a peca materializada em algumas situacdes, no entanto, a tendéncia € materializar apenas
os documentos que sejam considerados imprescindiveis para casos especificos de
comprovacao.
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